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Zalacznik nr 1c

Wdrozenie rozwigzan informatycznych w celu poprawienia
cyberbezpieczenstwa w Urzedzie Gminy Kolno

Opis przedmiotu zaméwienia

Szkolenia z zakresu cyberbezpieczenstwa.

Wykonawca zobowigzany jest do realizacji przedmiotu zaméwienia zgodnie z
Wytycznymi realizacji projektu ,,Cyberbezpieczny Samorzad” wydanymi przez
NASK - Panstwowy Instytut Badawczy.



Szkolenie z cyberbezpieczenstwa dla pracownikow urzedu

1. Cel szkolenia:

Celem szkolenia jest podniesienie swiadomosci pracownikéw urzedu w zakresie wspotczesnych
zagrozeh cyberbezpieczehstwa, w szczegdlnosci atakéw ukierunkowanych na cziowieka
(socjotechnika). Uczestnicy nauczg sie rozpoznawac i wilasciwie reagowaé na préby wytudzenia
informaciji, stosowac dobre praktyki (m.in. hasta, aktualizacje, kopie zapasowe, bezpieczne korzystanie
z przegladarki), a takze poznajg podstawowe aspekty prawne zwigzane z odpowiedzialnoscig za
naruszenia. Szkolenie obejmuje rowniez zasady bezpiecznej pracy zdalnej i korzystania z urzadzen
mobilnych oraz z firmowych zasobow (w tym przez VPN).

2. Zakres szkolenia:
Szkolenie musi obejmowac co najmniej nastepujgce obszary tematyczne:

1. Socjotechnika:

- Ataki socjotechniczne (techniki manipulacji wykorzystywane przez cyberprzestepcéw)
Sposoby -w jaki sposéb wytudza sie informacje?

- Wykrywanie - jak rozpoznag, ze jest sie celem ataku socjotechnicznego?

Reakcja - jak prawidtowo reagowac na ataki socjotechniczne?

Jak i skad atakujgcy zbierajg dane na twéj temat?

Miejsca, w ktorych zostawiamy swoje dane swiadomie i nieSwiadomie

Podniesienie swiadomosci w zakresie udostepniania informacji w Sieci

2. Dobre praktyki zwigzane z cyberbezpieczenstwem:

- Polityka haset — jakie hasto jest bezpieczne, jak nimi zarzgdzac?
- Zagadnienie aktualnego oprogramowania i kopii zapasowych

- Bezpieczna praca z przegladarkg internetowg

3. Aspekty prawne:

- Odpowiedzialnos¢ pracownika przed pracodawcg za ujawnienie informacji
- Nieautoryzowane uzycie systeméw komputerowych

- Najczestsze rodzaje naruszen

4. Najpopularniejsze rodzaje atakéw:

- Przeglad aktualnych atakéw komputerowych wykorzystywanych przez przestepcow

- Ataki przez poczte e-mail (fatszywe e-maile)

- Ataki przez strony WWW (jak nie dac¢ sie zainfekowac)

- Ataki przez komunikatory

- Ataki przez telefon (fatszywe SMS-y, przekierowania rozmow, itp.)

- Ataki APT, phishing, smishing, spearpshishing, pharming, spoofing, spam, spim, scam ;
- Najczestrze zaniedbania zwigzane z wykorzystywaniem sprzetu komputerowego ;

5. Praca zdalna:

- Bezpieczne korzystanie z urzgdzen mobilnych w podrdzy (telefony, tablety, laptopy)
- Bezpieczenstwo Twojego otoczenia

- Bezpieczenstwo telepracy na prywatnym komputerze

- Bezpieczny zdalny dostep do firmowych zasobéw (VPN).

3. Grupa docelowa:



Grupg docelowg szkolenia sg pracownicy urzedu (administracyjni i merytoryczni), ktérzy w swojej
codziennej pracy korzystajg z komputera, poczty elektronicznej, Internetu i/lub pracy zdalnej, a przez
to mogg stac sie celem atakow socjotechnicznych i innych zagrozen cyberbezpieczenstwa.
4. Forma szkolenia:
e Dopuszczalna forma szkolenia: Stacjonarne w pomiesznieiu udostepniony w siedzibie
Zamawiajgcego.

e Czas trwania: 2,5-3 h lekcyjne na grupe - szkolenie przewidzine dla dwéch grup po 10-15
osbéb w grupie

5. Certyfikacja:
Kazdy uczestnik, ktéry ukohczy szkolenie, otrzyma zaswiadzcenie ukohczenia szkolenia.

Szkolenie dla Administratoréw IT - Microsoft Windows Server Administration

1. Cel szkolenia:

Celem szkolenia jest podniesienie swiadomosci pracownikéw urzedu w zakresie wspoétczesnych
zagrozeh cyberbezpieczenstwa, w szczegdolnosci atakéw ukierunkowanych na cziowieka
(socjotechnika). Uczestnicy nauczg sie rozpoznawac i wiasciwie reagowaé na préby wytudzenia
informaciji, stosowac dobre praktyki (m.in. hasta, aktualizacje, kopie zapasowe, bezpieczne korzystanie
z przegladarki), a takze poznajg podstawowe aspekty prawne zwigzane z odpowiedzialnoscig za
naruszenia. Szkolenie obejmuje réwniez zasady bezpiecznej pracy zdalnej i korzystania z urzgdzen
mobilnych oraz z firmowych zasobow (w tym przez VPN).

2. Zakres szkolenia:

Szkolenie musi obejmowac nastepujgce obszary tematyczne:

1. Instalacja i konfiguracja kontroleréw domeny ustug AD DS

1.1. Omowienie ustug Active Directory Domain Services (AD DS)

1.2. Omoéwienie kontroleréow domeny w srodowisku AD DS

1.3. Wdrazanie kontrolera domeny 1.4. Konfiguracja i wykorzystanie Encrypted DNS (szyfrowana
ustuga rozpoznawania nazw) w systemie Windows Server

2. Zarzadzanie obiektami w ustugach AD DS

2.1. Zarzadzanie kontami uzytkownikow

2.2. Zarzadzanie grupami w ustugach AD DS

2.3. Zarzadzanie obiektami typu komputer w AD DS

2.4. Projektowanie, wdrazanie i zarzgdzanie jednostkami organizacyjnymi

3. Zarzadzanie zaawansowang infrastrukturag AD DS

3.1. Wprowadzenie do zaawansowanych scenariuszy wdrozen AD DS
3.2. Wdrozenie rozproszonego srodowiska AD DS

3.3. Konfiguracja i zarzgdzanie relacjami zaufania AD DS

4. Wdrazanie i zarzgdzanie lokacjami oraz replikacja AD DS
4.1. Omoéwienie mechanizméw replikacji ustug AD DS

4.2. Projektowanie i konfigurowanie lokacji AD DS

4.3. Konfigurowanie i monitorowanie replikacji AD DS

5. Wdrazanie zasad grupy (Group Policy)
5.1. Wprowadzenie do zasad grupy i ich roli w zarzgdzaniu srodowiskiem domenowym
5.2. Wdrazanie i zarzgdzanie obiektami zasad grupy (Group Policy Object — GPO)



5.3. Konfiguracja zakresu i przetwarzania GPO
5.4. Rozwigzywanie probleméw zwigzanych z dziataniem zasad grupy

6. Zarzadzanie ustawieniami uzytkownikéw za pomocg zasad grupy

6.1. Wdrazanie szablonéw administracyjnych (Administrative Templates)

6.2. Konfiguracja przekierowania folderéw, instalacji oprogramowania oraz skryptow
logowania/wylogowania

6.3. Konfiguracja preferencji zasad grupowych dla stacji roboczych i profili uzytkownikéw

3. Grupa docelowa:
Grupg docelowg szkolenia sg pracownicy urzedu (administracyjni i merytoryczni), ktérzy w swojej
codziennej pracy korzystajg z komputera, poczty elektronicznej, Internetu i/lub pracy zdalnej, a przez
to mogg stac sie celem atakéw socjotechnicznych i innych zagrozen cyberbezpieczenstwa.
4. Forma szkolenia:

e Dopuszczalna forma szkolenia: Online (Virtual Classroom).

e Czas trwania: Szkolenie powinno trwa¢ minimum 16 godzin i zostac zrealizowane w
ciggu max. 3 dni roboczych

5. Certyfikacja:

Kazdy uczestnik, ktéry ukonczy szkolenie, otrzyma certyfikat ukonczenia autoryzowanego
szkolenia Microsoft.

6. Prowadzacy:

Szkolenie bedzie prowadzone przez autoryzowanego trenera Microsoft z wieloletnim
doswiadczeniem w prowadzeniu szkolen z zakresu administracji systemami Windows Server.

Wykonawca spetnia powyzszy warunek, jezeli wykaze, ze trener prowadzgcy szkolenie
posiada aktualny status Microsoft Certified Trainer (MCT), potwierdzony transkryptem lub
innym oficjalnym dokumentem wydanym przez Microsoft.

7. Wymagania techniczne:

Wykonawca udostepni na czas trwania szkolenia odpowiednie oprogramowanie niezbedne do
wykonywania ¢wiczen praktycznych podczas szkolenia.

8. Wymagania dotyczace wykonawcy:
Wykonawca powinien posiada¢ minimum 10 letnie doswiadczenie w sprzedazy i oferowaniu
szkolen z zakresu cyberbezpieczenstwa,;

. Centrum szkoleniowe posiada Wpis do Instytucji Szkoleniowych,

. Centrum szkoleniowe gwarantuje wysokg jako$¢ ustug szkoleniowych w zwigzku z
posiadaniem certyfikatu systemu zarzgdzania jakoscig zgodnego z normg PN-EN ISO
9001:2015-10.



